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Certifikacni autorita EET v 1.0

Verejny souhrn certifikaCni politiky
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Uvod

Certifikacni autorita EET v 2.0 (dale jen ,CA EET") vydava X.509 certifikaty (dale nazyvané ,pokladni
certifikaty) pro subjekty evidujici trzby dle ZoET (déale jen "poplatniky”) identifikované evidencnim
identifikacnim &islem EIC (Evidenéni identifikani islo dle zakona ZoET). Vlastnikem a drZitelem
pokladniho certifikatu a podepisujici osobou (vyuZivajici odpovidajici soukromy kli€) je vzdy poplatnik.

CA EET poskytuje nasleduijici externi certifikacni sluzby:

B Vydani pokladniho certifikatu.

W Automatizovanou obnovu pokladniho certifikétu.

W Zneplatnéni pokladniho certifikatu.

W Vydavani seznamu zneplatnénych pokladnich certifikatd (dale jen ,CRL®).

CA EET dale poskytuje webovou aplikaci pro spravu pokladnich certifikatd tzv. Obsluzny portal EET.
Obsluzny portal je pfistupny na portalu MOJE dané, ktery je dostupny na URL https://mojedane.gov.cz,
z aplikace Dariova informacni schranka plus (DIS+).

Autentizaci poplatnika pro sluzby poskytované CA EET a Obsluzného portalu zajistuje portal MOJE
dané (DIS+).

CA EET pro EET v 2.0 se od CA EET pro EET v 1.0 liSi v téchto aspektech:

W CAEET pro EET v 2.0 ma hierarchickou strukturu, tj. certifikacni cesta je tvofena kofenovym
certifikatem, mezilehlym certifikatem a koncovym (pokladnim) certifikatem.

B Kofenovy certifikat pouziva kryptografii RSA s délkou klie 4096 b.

B Koncové certifikaty maji novy profil certifikatu, napf. v certifikatu nejsou uvadény distribuéni

body CRL.

Koncové certifikaty maji platnost 366 dni.

KliGovy par o délce 2048 b pro pokladni certifikat je generovan bezpeénym zpusobem

v systému CA EET.
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Pokladni certifikaty a jejich pouziti

Pokladni certifikaty vydané CA EET se mohou pouzit pouze pro ucely elektronické evidence trzeb, a to
pouze pro autentizaci datovych zprav o evidovanych trzbach.

Poplatnik miZe pouZivat vice pokladnich certifikatd, vSechny platné pokladni certifikaty jednoho
poplatnika jsou z hlediska evidence trzeb rovnocenné.

Soukromy kli€ (klice) poplatnika t]. vlastnika pokladniho certifikatu musi byt chranén(y) proti zneuZiti.
Ochrana soukromych kli€0 proti zneuZiti je povinnosti poplatnika.

Specifikace pokladnich certifikatl

EIC (resp.: DIC/RC/VCP) je jedinym povinnym identifikatorem vlastnika pokladniho certifikatu. Pro
kazdého poplatnika je mozné vydat libovolny poget pokladnich certifikati. EIC poplatnika je obsahem
atributu commonName (zkracené CN) v poli subject.

Pokladni certifikaty jednoho poplatnika se odliSuji pouze sériovym Cislem a nepovinnou poznamkou

v atributu description. Pozndmka nehraje Zadnou roli pfi vlastni evidenci trzeb, slouzi pouze poplatnikovi
pro usnadnéni spravy pokladnich certifikatl. V poznamce Ize pouzit Ceské znaky - text v kodovani
UTFS.

Poplatnik mUZze mit vice certifikati se stejnym polem subject.

Pole Obsah

version v3 (0x2)

serialNumber jedine¢né sérioveé Cislo pokladniho certifikatu

signatureAlgorithm sha256withRSAEncryption

issuer stejné atributy a hodnoty jako v poli subject vydavatele
pokladniho certifikatu

validity

notBefore pocatek platnosti pokladniho certifikatu (UTC)

notAfter notBefore + 366 dnd

subject

commonName EIC (resp.: DIC/RC/VCP) poplatnika

description poznamka zadana poplatnikem, max 64 znak

countryName CZ

subjectPublicKeylInfo

algorithm rsaEncryption

subjectPublicKey 2048 bith

extensions rozSifeni pokladniho certifikatu

signature digitalni podpis vydavatele pokladniho certifikatu (vydavajici
mezilehlé CA)
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RozSireni

certificatePolicies

policylnformation
policyldentifier

policyQualifiers

1.2.203.19122063.10.1.102.x.y
Kde x.y je verze.subverze politiky

userNotice

keyUsage digitalSignature, nonRepudiation

subjectKeyldentifier hash vefejného klice (subjectPublicKey) v tomto certifikatu
authorityKeyldentifier

keyldentifier hash vefejného kli¢e vydavajici mezilehlé CA

Specifikace korfenového certifikatu CA EET (Root CA)

Pole Obsah
version v3 (0x2)
serialNumber jedine¢né sériové Eislo vydavaného certifikatu
signatureAlgorithm sha256WithRSAEncryption
issuer
commonName EETv2 NCA Root CA RSA MM/RRRR
organizationName Sprava statnich sluzeb vytvarejicich divéru
organizationldentifier | NTRCZ-19122063
countryName CZ
validity
notBefore pocatek platnosti certifikatu
notAfter notBefore + 10let
subject stejny obsah jako issuer vySe
subjectPublicKeyInfo
algorithm rsaEncryption
subjectPublicKey verejny kli¢ 4096 bitu
extensions rozSifeni certifikatu
signature digitalni podpis vydavatele certifikatu (zde selfsign podpis
kofenové CA)
Rozsifeni

certificatePolicies

policyinformation

policyldentifier

anyPolicy (2.5.29.32.0)

basicConstraints
cA True
keyUsage keyCertSign, cRLSign
subjectKeyldentifier hash vefejného klie (subjectPublicKey) v tomto certifikatu
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Doba platnosti certifikat(

Typ certifikatu Doba platnosti
Korenovy certifikat CA EET 10 let
Mezilehly certifikat CA EET 4 roky

Pokladni certifikét 366 dni

Vydavani pokladnich certifikatii na Obsluzném portalu EET

Podminkou vydani pokladniho certifikatu je pfihlaseni poplatnika do aplikace Dariova informacni
schranka plus, na strankach portalu MOJE dané (https:/mojedane.gov.cz).

Vydani pokladniho certifikatu probéhne na zakladé zadosti zaslané poplatnikem z Obsluzného portalu
EET, na ktery je smérovan po vstupu do DIS+, ¢asti EVIDENCE TRZEB

Ovéreni identity Zadatelt o pokladni certifikat probiha pfes portal MOJE dané (aplikaci DIS+). CA EET
identitu Zadatele zabezpeCené ziskava ze systému DIS+.

V pokladnim certifikatu je pouzito EIC poplatnika, ziskané v ramci autentizace do DIS+. Jedinou
neovéfovanou informaci v pokladnim certifikatu je nepovinnd poznédmka.

Generovani paru klici probiha zabezpecené v prostfedi CA EET. Pro vydani pokladniho certifikatu jsou
pouzity pouze unikatni vefejné klice. Zadatel obdrzi par klic spolu s pokladnim certifikatem ve formatu
PKCS#12 jako zabezpeceny soubor s pfiponou .p12.

Vydavani pokladnich certifikati pro evidenci trzeb je pro poplatniky bezplatné.

Obnova pokladnich certifikatu

Obnovu pokladniho certifikatu provede CA EET na z&kladé Zadosti o obnovu podepsané soukromym
klicem pfisluSnym k platnému obnovovanému pokladnimu certifikatu.

Z4dosti 0 obnovu pokladniho certifikatu zasila pokladni systém na API CA EET. Proces obnovy
pokladniho certifikatu je automatizovany.

Obnoveny pokladni certifikat je vydan k novému vefejnému klici, napinéni poloZek pokladniho certifikatu
je pfebirano z obnovovaného pokladniho certifikatu.

Certifikat, kterému skoncila platnost nebo byl zneplatnén, neni mozné obnovit.
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https://mojedane.gov.cz/

Zneplatnéni pokladnich certifikatl

Poplatnik mlZze pozadat o zneplatnéni pokladniho certifikatu zaslanim zadosti o zneplatnéni pokladniho
certifikatu z Obsluzného portalu EET.

Na zakladé Zadosti o zneplatnéni je pokladni certifikat v CA EET neprodlené zneplatnén.

O zneplatnéni pokladniho certifikatu Zada poplatnik napfiklad v pfipadé, kdy hrozi nebezpeéi zneuziti
soukromeho klice.

CA EET vydava CRL v nasledujicim rezimu:

® v pravidelnych intervalech po 8 hodinach,
B Dbezprostfedné po zneplatnéni pokladniho certifikatu (do 1 minuty).

Platnost CRL bude 24 hodin.

Na CRL budou uvedeny vSechny pokladni certifikaty, které byly zneplatnény a jejich platnost skoncila
pozdéji nez 3 dny pfed vydanim CRL.

MozZnost ovéfovani statusu pokladniho certifikatu on-line (OCSP) CA EET neposkytuje.

Zverejnovani informaci

CA EET zvefejnuje kofenovy certifikat CA EET a mezilehly certifikat CA EET. Oba certifikaty jsou
dostupné na uvodni strance Obsluzného portalu EET.

CA EET poskytuje CRL ke stazeni.

Kazdy poplatnik ma prostfednictvim Obsluzného portalu EET k dispozici seznam vSech svych
pokladnich certifikat( véetné zneplatnénych a s ukon¢enou platnosti.

CA EET zvefejfiuje certifikaCni politiku. Pro poplatnika je k dispozici na Obsluzném portalu EET.
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