Certifikacni autorita EET v 2.0

Postupy ziskani pokladniho certifikatu
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Uvod

Dokument popisuje postup pro ziskani pokladniho certifikatu slouziciho k autentizaci datovych zprav
s Udaji o evidovane trzbé zasilanych do systému EET 2.0 a také postup jeho obnovy.

Postup ziskani pokladniho certifikétu je pro vSechny pokladni systémy stejny. Pokladni certifikat ziska
poplatnik na Obsluzném portdlu EET v aplikaci Sprava pokladnich certifikatt EET. Do Obsluzného
portalu EET Ize vstoupit pouze z portalu MOJE dané resp. pfinlaSovaci stranky aplikace Darova
informacni schranka plus (DIS+) https://mojedane.gov.cz/pmd/home/prihlaseni-do-dis.

Obnovu pokladniho certifikatu feSi pokladni systém automatizované, pokud ma implementovanou
podporu pro automatickou obnovu. V opacném pfipadé se obnova feSi ru¢nim vydanim nového
pokladniho certifikatu v aplikaci Sprava pokladnich certifikatd EET.
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Postup vytvoreni zadosti o pokladni certifikat

Vytvofeni a zaslani zadosti o pokladni certifikat je jednotné pro vSechny pokladni systémy bez ohledu na
pouzity operacni systém a feSeni pokladniho systému.

O vydani prvniho pokladniho certifikatu pozada poplatnik v aplikaci Sprava pokladnich certifikatd EET
v prostiedi prohlizeCe. Do prohlize€e ani na zafizeni (PC, smart zafizeni), kde prohlize¢ bézi, neni
potieba pro vytvofeni zadosti o pokladni certifikat instalovat Zadné dodate¢né komponenty.

V ramci vytvareni zadosti o pokladni certifikat poplatnik vyplni v aplikaci Sprava pokladnich certifikatl
EET nepovinnou polozku ,Oznaceni certifikatu“ a nepovinnou polozku ,e-mail” pro zasilani upozornéni
tykajici se pokladniho certifikatu. TlaCitkem ,Odeslat zadost* poZzada o vydani certifikatu.

Pokladni certifikat vCetné paru RSA kli€l se generuje bezpecnym zplsobem v systému CA EET, tedy
zcela mimo pokladni systém a prohlizec.

Vydany pokladni certifikat véetné soukromého kli¢e si poplatnik stdhne v zabezpecené podobé z aplikace
Sprava pokladnich certifikatd EET ve formatu PKCS#12 jako soubor s pfiponou .p12. Soubor .p12 je
uréeny pro import do pokladniho zafizeni. Soubor .p12 obsahuje i certifikaty z certifikacni cesty {.
kofenovy certifikat CA a mezilehly certifikat.

Soubor .p12 je proti zneuziti chranén heslem, které poplatnik ziska taktéz v aplikaci Sprava pokladnich
certifikatu EET.

Soubor .p12 bude na v aplikaci Sprava pokladnich certifikatir EET nabizen ke staZeni, dokud poplatnik
nepotvrdi jeho stazeni, nejdéle vSak 30 dni od vydani pokladniho certifikatu, Po staZeni nebo uplynuti
lhdty na stazeni bude soubor .p12 v systému zruSen a nebude dale k dispozici.

Postup vytvoreni zadosti o obnovu pokladniho certifikatu
Pokladni certifikat muze poplatnik obnovit dvéma zplsoby:

W Ruéné v aplikaci Sprava pokladnich certifikatd EET vydanim nového pokladniho certifikatu viz
pfedchozi kapitola.
nebo

W Automatizované z pokladniho systému.

4/9




Pozadavky na pokladni systém

Automatizovanou obnovu pokladniho certifikatu realizuje pokladni systém, ktery ma za timto ucelem
implementované volani rozhrani CA EET pro automatizovanou obnovu.

Automatizovana obnova pokladniho certifikdtu musi probéhnout vzdy pfed koncem platnosti
obnovovaného certifikatu. Doporucujeme obnovu realizovat 2-3 tydny pfed koncem platnosti pokladniho
certifikatu.

Zadost o obnovu pokladniho certifikatu musi byt podepsana obnovovanym pokladnim certifikatem.
Pro automatizovanou obnovu musi tedy pokladni systém:

W implementovat API CA EET popsané v caeetapi_jwt.yml,
W znat datum konce platnosti obnovovaného pokladniho certifikétu,
B importovat .p12 soubor do UloZisté klicl, které vyuzZiva aplikace pro evidenci trzeb.

URL pro pfistup k API jsou soucasti definice API.

Autentizace k rozhrani

Pfistup k rozhrani caeetapi je autentizovan s pouzitim JWT tokenu, ktery se pfedava v HTTP hlavi¢ce
Authorization: Bearer <token>.

Format tokenu je <base64url(protected-header)>.<base64url(payload)>.<base64url(signature)>.
Pozadavky na JOSE protected header:

W alg: RS256
B typ: JWT (doporuceno)
W x5t#S256: base64url(SHA-256(DER))

Pozadavky na payload:

JWT payload musi byt JSON objekt

povinneé claims: exp, iat

exp a iat musi byt typu NumericDate

exp musi byt vétsi nez iat

server odmita tokeny, u kterych je exp nastaveno na vice nez 5 minut od iat
minimalni podporovany payload je objekt obsahuijici exp a iat

Poznamka:

B Header x5¢ se nebude pouzivat; klient neposila cely certifikat v tokenu.
B Certifikat se identifikuje vyhradné pres x5t#5256 a podle této hodnoty se vyhledava v databazi.
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Endpointy pro obnovu pokladniho certifikatu
W POST /request/renew — Podani zadosti o obnovu pokladniho certifikatu

Endpoint je urCen pro automatizované nebo integracni volani autorizované pomoci JWT tokenu
v hlavi¢ce Authorization. Token musi byt podepsan obnovovanym certifikatem a musi splfiovat
profil popsany ve .bearerJwtRs256.

Obnovovany certifikat musi byt v okamziku volani platny. Pfi UspéSném zpracovani endpoint vraci
identifikator zalozené Zadosti .reqld.

Stav Zadosti je nasledné mozné zjistovat pres .request/{reqld}/status.
B GET /request/{reqld)/status — Ziskani aktualniho stavu Zadosti o pokladni certifikat

Endpoint vraci stav Zadosti identifikované parametrem reqld. Odpovéd pouZiva schéma
RequestStatusDTO, které rozliSuje jednotlivé stavy INPROCESS, ISSUED, DELIVERING,
FINISHED a REJECTED.

Pokud je Zadost ve stavu INPROCESS, odpovéd obsahuje doporuceny interval pro dal$i polling
v poli pollAfterSeconds a soucasné i v hlavicce Retry-After.

Endpoint je dostupny pro integracni volani pomoci JWT. Podpisovy certifikat pouzity pro JWT
musi byt platny.

W POST /request/{reqgld}/claim-download — Stazeni PKCS#12 a hesla

Endpoint je mozné volat pouze pro zadost ve stavu ISSUED nebo DELIVERING. Stav ISSUED
znamena, Ze certifikat je vydan a pfipraven k prvnimu stazeni. Stav DELIVERING znamena, Ze
PKCS#12 a heslo jiz byly zpfistupnény ke staZeni, ale pfevzeti dosud nebylo potvrzeno. V tomto
stavu je mozné data znovu ziskat az do potvrzeni pres /request/{reqld}/ack-download.

Pfi uspéSném volani vraci endpoint objekt Pkes12DTO obsahujici PKCS#12 v base64, heslo pro
jeho otevieni a metadata vydaného certifikatu.

Pokud nedojde ke stazeni PKCS#12 do 30 dnl od vydani certifikatu server odstrani doasné
drzena data pro stazeni a Zadost prejde do ukonCeného stavu workflow. Po uplynuti této Ihity
neni mozné PKCS#12 a heslo znovu ziskat pres /request/{reqld}/claim-download.

Endpoint je dostupny pro integracni volani pomoci JWT.

Vracené udaje jsou citlivé, volajici aplikace by je neméla ukladat do cache anilogl. Po tspéSném
pfevzeti ma volajici aplikace potvrdit dokon&eni pres /request/{reqld}/ack-download.
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POST /request/{reqld}/ack-download - Potvrzeni stazeni PKCS#12

Endpoint je mozné volat pouze pro Zadost ve stavu DELIVERING . Stav DELIVERING znamena,
Zze PKCS#12 a heslo jiz byly klientovi zpfistupnény ke stazeni, ale pfevzeti dosud nebylo
potvrzeno.

Po Uspésném potvrzeni server odstrani do¢asné drzena data pro staZeni a Zadost prejde do
ukonceného stavu workflow. Po tomto potvrzeni jiz neni mozné PKCS#12 a heslo znovu ziskat
pfes Irequest/{reqld}/claim-download.

Pokud nedojde k potvrzeni stazeni PKCS#12 do 30 dn0 od vydani certifikatu, server odstrani
doCasné drZena data pro stazeni a zadost pfejde do ukonceného stavu workflow. Po uplynuti této
Ihaty neni mozné PKCS#12 a heslo znovu ziskat pfes /request/{reqld}/claim-download.

Endpoint je dostupny pro integra¢ni volani pomoci JWT.
GET /request/not-finished — Ziskani véech neukondenych zadosti pro EIC

Endpoint vraci seznam identifikator( zadosti reqld, které jsou ve stavech INPROCESS, ISSUED
nebo DELIVERING.

Endpoint je dostupny pro integracni volani pomoci JWT. Podpisovy certifikat pouzity pro JWT
musi byt platny.

Detail stavu jednotlivych Zadosti je mozné nasledné ziskat pfes /request/{reqld}/status.

Priklad sekvence volani

Endpointy je nutné volat v nasledujicim poradi:

POST /request/renew
Periodicky volat GET /request/{reqld}/status.

B Volani opakovat dle hodnoty v pollAfterSeconds v téle odpovédi nebo dle HTTP hlavicky
Retry-After. Volani opakovat, dokud je stav Zadosti INPROCCESS. Pfi zméné stavu
Zadosti na stav ISSUED pokracovat volanim POST z dalSi odrazky.

POST /request/{reqld}/claim-download

Po ulozeni PCSK#12 a hesla volat POST /request/{reqld}/ack-download.
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Ochrana soukromého klice

Soukromy kli¢ musi byt chranén proti zcizeni a zneuZiti, nebot pravé soukromy kli¢ slouzi k vytvareni
elektronickych podpist. Ochrana soukromého klice a certifikatu pro evidenci trzeb pred jeho zneuzitim je
zakonnou povinnosti poplatnika.

Poplatnik si tedy musi chranit soukromy kli¢ k pokladnimu certifikatu. Musi si bezpe¢né uloZit soubor
.p12. Musi si bezpeCné zaznamenat heslo k otevfeni souboru .p12.

Soubor .p12 obsahuje pokladni certifikat a k nému pfislusny soukromy kli€ a certifikaty z certifikacni cesty.
Soubor .p12 je zabezpecen heslem. Heslo ma délku 8 znak(, obsahuje velka a mala pismena a Eislice.

Kvali zpétné kompatibilité se starSimi pokladnimi systémy je soubor .p12 generovan v legacy formatu,
kde je soukromy kli¢ chranén Sifrovanim pomoci algoritmu 3DES-CBC.

Upozornéni:

U implementaci bézicich nad OpenSSL 3 je oCekavané, ze standardni nacteni vySe popsaného .p12
souboru mize selhat, pokud neni dostupny OpenSSL legacy provider.

Doporucené postupy jsou nasledujici:

W Pokud aplikace pracuje pfimo se stazenym .p12 souborem, je mozné pro dany proces povolit
OpenSSL legacy provider. Doporucujeme jej povolit cilené pouze pro prostfedi nebo proces,
ktery tento legacy PKCS#12 format skuteéné potiebuje, a ponechat zaroven aktivni i default
provider.

B Z dlouhodobého provozniho hlediska je vhodngjsi po stazeni certifikat bezpe&né importovat nebo
pfevést do formatu pouzivaného konkrétni aplikaci, napfiklad PEM nebo nové zabaleny
PKCS#12 s modernéjsi ochranou. Tento pfevod musi probéhnout v divéryhodném prostiedi, s
odpovidajicim zabezpe€enim privatniho kli¢e. Pfevod neméni vlastni certifikat ani kliGovy par,
méni se pouze lokalni zpusob ulozeni.

W Jako vhodnou variantu doporutujeme také uloZeni certifikdtu a privatniho klice do
zabezpeceného UloZisté tajemstvi, napfiklad vaultu, key vaultu nebo obdobného enterprise
secret management feSeni. V takovém pfipadé by aplikace neméla dlouhodobé pracovat se
souborem .p12 uloZzenym na filesystému, ale méla by certifikat/kli¢ ziskavat fizené z vaultu, s
omezenym pfistupem, auditovanim a rotaci pfistupovych opravnéni. Pokud pouzité feSeni
podporuje pfimo podpisové operace nad privatnim kli¢em, je vhodné preferovat variantu, kdy
privatni kli¢ vault neopousti. Pokud to aplikace nebo knihovna pro XML podpis nepodporuje, je
potfeba zajistit alespoil bezpecné doCasné nacteni klice s minimalnimi opravnénimi a bez
ukladani nesifrované kopie na disk.
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Z bezpecnostniho pohledu nedoporucujeme privatni klic pfedavat mimo systém provozovatele ani jej
ponechavat v nesifrované podobé. Pokud je provadén pfevod do PEM nebo nového PKCS#12, mél by
byt proveden pouze lokalné, s omezenymi opravnénimi k souborim a bezpeénou likvidaci doCasnych
soubord. Preferovanym feSenim je bezpe€né uloZeni v odpovidajicim vaultu nebo secret management
systému.

Seznam pfiloh

Soubor s prilohou Obsah
caeetapi_jwt.yml endpointy pro automatizovanou obnovu
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